Veeam Agent - installieren & konfigurieren
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Einleitung

Mithilfe der folgenden Anleitung werden Sie die kostenlose Version der Datensicherungssoftware
"Veeam Agent" einrichten. Es wird davon ausgegangen, dass Sie tber eine Windows 10
Arbeitsstation verfugen.

Wollen Sie stattdessen einen Windows Server sichern, so verwenden Sie folgende Anleitung:
«Veeam Backup & Replication - installieren & konfigurieren»

Nach dem Abarbeiten dieser Anleitung werden Sie eine Datensicherung von lhrem System
eingerichtet haben, welche taglich auf einen Datentrager Ihrer Wahl abgelegt wird.

In Zeiten von Ransomware (Verschlisselungstrojaner) ist eine externe Datensicherung
unverzichtbar. Dazu werden in dieser Anleitung zwei Méglichkeit beschrieben:

Datensicherung auf externe Festplatten: Legen Sie ihre Datensicherung auf externe USB
Festplatten ab, welche manuell rotiert werden missen. Es entstehen (ausser dem Kauf der
Datentrager) keine weiteren Kosten. Sie missen aber daran denken die Datentréger regelmassig
auszuwechseln!

Datensicherung in die Cloud: Mit unserem Produkt "ARONET Cloud Backup" kénnen Sie lhre
Backups zusatzlich auf einer Datenablage im Rechenzentrum "Datarock” in Nottwil ablegen. Die
Kosten richten sich nach der verbrauchten Datenmenge. Dafir wird taglich automatisch eine
Sicherung ins Datacenter kopiert.

Vorbereitung

Extern USB Datensicherung

Fir die USB Datensicherung benétigen Sie als Ziel drei USB-Datentrager, welche mit ReFS und
der Zuordnungseinheit 64KB formatiert werden sollten. Diese werden folgend Laufwerk «X:\»
genannt. Erstellen Sie auf den Datentragern nun den Ordner «Veeam» mit dem Unterordner
«Backups». Wir empfehlen die Verwendung von mindestens drei USB-Datentrager, damit jederzeit
eine angeschlossen und zwei extern aufbewahrt werden kénnen.

Externe Cloud Datensicherung

Fir die Cloud Datensicherung wird das Produkt «kxARONET Cloud Backup» benétigt.
Die Anmeldedaten finden Sie auf ihrem Datenblatt, welches Sie von uns erhalten haben.
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Schritt 1 - Registration

Die Software kann kostenlos beim Hersteller
heruntergeladen werden.

Sie missen sich dazu jedoch auf der
offiziellen Webseite registrieren:
«https://my.veeam.com»

Schritt 2 - Download

Wahlen Sie nach dem Anmelden bei
«Produkte fiir cloudbasierte und physische
Workloads» den Download «Veeam Agent
for Microsoft Windows und Linux» aus.

Schritt 3 - Installation
Bei der Installation konnen die
Standardeinstellungen verwendet werden.

Schritt 4 - Recovery Media
Entfernen Sie das Hékchen und klicken Sie
auf «Finish». Das Erstellen des Recovery
Media wird im Anhang beschrieben.

Signin

CREATE VEEAM ACCOUNT >

basierte und physische Workloads

Veeam Agents for Micrasoft Windows und Linux

Veeam Backup for Microsoft Office 365
Veeam Service Provider Console for the Enterprise.

Veeam Agent for Orocle Solaris

Installing Veeam Agent for Microsoft Windows...

] Run Veeam Recovery Media creation wizard
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Schritt 5 - E-Mail Notification

Um Backupmeldungen per Mail zu erhalten,
6ffnen Sie die Veeam Konsole. Klicken Sie
oben Links auf das «Menu» > «Settings» >
«Configure and test». Geben Sie lhre E-Mail
Daten ein.

% SMTP Server variiert nach Mailanbieter

Schritt 6 - Extern USB Backup

Die Vorbereitungen sind nun abgeschlossen
und Sie kénnen den Backup Job erstellen.
Dazu fiigen Sie unter «Menu» > «Add New
Job...» einen neuen Task hinzu.

Als Taskname beispielsweise «Extern USB»
nehmen und bei Backup Mode «Volume level
Backup» auswahlen.

Wabhlen Sie die zu sichernden Volumen aus.
In unserem Beispiel wird nur das
Betriebssystem gesichert. Falls Sie jedoch ein
Datenlaufwerk besitzen, sollten Sie dies
unbedingt sichern.
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@ Configure and test email notifications

Email settings:

[%JobResult%] %ComputerName% - %JobMName% - %CompletionTi @
Notify on:
Success Warning Error
SMTP server settings:

merak.exenti.ch 587

e SR, 52 Use secure connection (SSL/TLS)

Test Message Click to test the specified SMTP server settings

{53 New Backup Job
Name
w Type in @ name and description for this backup job.

Neme Name:
[Extem us|
Backup Mode
Description:
Destination Created by DESKTOP-7CAMSEQ\VeeamAgentPC at 16.12.2020 15:13.
Local Storage

Schedule

[5] New Backup Job

Volumes

u
w Choose volumes to backup

Name Objects to backup:

Backup Mode B Op=rahr|g system

[l Exten 1(x,
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Als Ziel nehmen Sie den «local storage»,
damit auf lhre externe Festplatte gesichert
werden kann.

Geben Sie nun den am Anfang erstellten
Backup Ordner an welcher folgenden Pfad
hat: «X:\Veeam\Backups». «Keep backups
for» kdnnen Sie auf «90» andern.

%Y Hohere Zahl benétigt mehr Speicherplatz

Unter «Advanced» > «Storage» sollten Sie
das Backup verschlisseln. Das hinterlegte
Passwort wird bei einer Wiederherstellung
(Recovery) bendtigt.

Legen Sie den Zeitpunkt der Sicherung fest.
Die restlichen Einstellungen kénnen Sie auf
Standard belassen.

Mit einem Klick auf «Finish» haben Sie die

Einrichtung des Backup Tasks abgeschlossen.
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Destination

w Choose where you war\nn backup your data to. We highly recommend that you do not store your backups on the same
computer that you are protecting.

Name @ Local storage
Cheose this option to back up to a locally attached storage device such as USB, Firewire or eSATA
Backup Mode external hard drive, Backing up to intemal hard drives is not recommended,

Volumes O Shared folder

o Chaose this option to back up to an SMB (CIFS) share on a Network Attached Storage (NAS) device,
Destination of on a regular file server,
Local Storage O w e
S Chaose this option te back up to a backup repository managed by Veeam Backup & Replication 10

h or later server.

e ) Microsoft OneDrive

Choose this option to back up to the Microsoft OneDrive or Microsoft OneDrive for Business.

£5] New Backup Job X

Local Storage
W Choose locally attached drive to backup to.

Name Local drives: ¥
Backup Made Storage device Free space Total space
Lokaler Datentrager (C:) 1082 6B 1264 GB
L= Extern 1 () 1269GB 1270 GB
Destination
Local Storage
Schedule
Folder:
Summary X:\Veeam\Backups Browse...
Map backup
Keep backups for: 90| [2] days (excluding days with no backup)
Click Advanced to enable periodic full backups, configure encryption and other -
et
< Previous Next » Cancel
Encryption
Enable backup file encryption
Password:
| To change the saved password, click here] | o
Hint:
Periodically

We will wake your computer from sleep to take a backup unless the connected standby power model
is enabled. Normally, this model is only enabled on mobile devices, such as tablets.

Daily at 2300 3 Everyday ~
If computer is powered off at this time Backup once powered ¢ ~

Once backup is taken, computer should Keep running e
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Veeam Recovery Media (Anhang 1)

Damit Sie lhre Veeam Sicherung bei einem Komplettausfall zurlicklesen kénnen, missen Sie ein
Recovery Media zur Hand haben. Folgend wird erklart, wie Sie nach der Installation von Veeam

ein solches erzeugen kénnen.

Klicken Sie in lhrem Windows 10 Computer
auf das Windows Symbol unten links und
wéhlen Sie in den gelisteten Programmen den
«Veeam» Ordner aus. Darin befindet sich das
Programm «Create Recovery Media»
welches Sie nun starten.

Verandern Sie die vorgeschlagenen
Einstellungen nicht. Einzig beim Punkt
«lmage Path» sollten Sie festlegen wo die
ISO-Datei abgelegt wird.

Brennen Sie die ISO-Datei direkt auf eine CD.
Dies kann getan werden, indem Sie die ISO-
Datei rechtsklicken und dann auf das
«Datentragerabbild brennen» klicken.

Sie haben nun erfolgreich eine Veeam
Recovery CD gebrannt. Wie Sie damit eine
Sicherung zurlcklesen wird in der Anleitung
«Veeam Agent - PC zurticklesen (Cloud»
beschrieben.
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:-: Create Recovery Media

- Image Path
E]. Specify where you want

Recovery Media
Image Path
Ready to Apply

Progress

l Veeam

Configure Backup
Create Recovery Media

File Level Restore

it us to save the created ISO file.

ISC file name and location:

C:\Users\VeeamAgentPC\Deskiop'\VeeamRecover

[] This share requires access credentials:

_ . Bereitstellen

ryMedia_DESKTOP-7CAMSEQ.iso

Datentrdgerabbild brennen

Mit Skype teilen

3 Mit Windows Defender tberprifen...
|£ Freigabe
Offnen mit...

Zugriff gewahren auf

Vorgangerversionen wiederherstellen

| [erowse...
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Externes Cloud Backup (Anhang 2)
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Die letzten drei Seiten dieser Anleitung beschreiben das Einrichten des externen Cloud
Backups. Diese Schritte kdnnen nur durchgefiihrt werden, wenn Sie unser Produkt <ARONET

Cloud Backup» einsetzen.

Nehmen Sie allenfalls mit uns Kontakt auf um ein entsprechendes Abo zu I6sen.

Schritt 7 - Lizenzenzierung

Fr einen zweiten Backup Job wird eine
Workstation Lizenz benétigt. Um diese zu
installieren klicken Sie oben Links auf das
Menu > «About» > «Update licence»
«Instally».

% Lizenz bei der Bestellung erhalten

Schritt 8 - Extern Cloud Backup
Nach der Installation der Lizenz kénnen Sie
unter «Menu» > «Add New Job...» einen
neuen Task hinzufiigen.

Als Taskname beispielsweise «Extern
ARONET» nehmen und bei Backup Mode
«Volume level Backup» auswahlen.

Wabhlen Sie lhre zu sichernden Volumen aus.
In unserem Beispiel wird nur das
Betriebssystem gesichert. Falls Sie jedoch ein
Datenlaufwerk besitzen, sollten Sie dies
unbedingt sichern.

Edlition:

:_\' Free. Provides a simple solution for backing up Windows-based desktops and laptops.
deal for, but not limited to personal use,

(® Workstation, Entitles you for 24.7.365 technical support and adds features for mobile
users protection and support for remote management.

() Server. All features of Workstation edition, plus full server support via application-
aware processing and server-focused job scheduler.

License:
Support expiration: 30.12.20 00 (13 days left)
ssued to: ARONET GmbH
nstances: 0
Suppaort ID: 02176770
Install Revoke Close
£5] Mew Backup Job *
Name
w Type in a name and description for this backup job.
Name Name:
Extern ARONET|
Description:
Created by DESKTOP-7CAMSEOQ\VeeamAgentPC at 17.12.2020 02:26.
s
Summar
{53 New Backup Job X
Volumes
¢ Choose volumes to backup.
Name Objects to backup: Total size: 18.7 GB
Backup Mode EAr = Operating synem
Volumes 0 IE:I 0 (X
Destination
Local Storage
Sched
Summary
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Beim Punkt «Destination» wéahlen Sie

«Veeam Cloud Connect repository» aus. ; s e o e =

Tippen Sie im Feld «Vconnect01.exenti.ch» Dt svice i ot 180, comectin

ein.

Die bendtigten Zugangsdaten finden Sie auf

dem erhaltenen Datenblatt.

{51 New Backup Job e
Service Provider
¢ Type in DNS name or IP address and port number received from the service provider.
Name DNS name or IP address: Port:
Backup Mede
annot be established, contact with your
Destination
Service Provider
£5] New Backup Job X
Credentials

W Specify credentials that you have received from the service provider, and validate the certificate.

Hame — | You have connected to service provider veonnectd].exenti.ch

Backup Mode - = s e S P

Verified by:  Ch=Thawic LS RSA CA G1, QU= vwww digicert.com, O=DigiCert Ing. C=US

D Certificate is verified by third part

Service Provider

Credentials

Backup Resources

Backup Cache I

ockup Cac Usemame: [AranetDoku

P Password: [essessessessnees )

X

[53 New Backup Job
Backup Resources
\v The following are cloud backup repositories your service provider has assigned to you.

=

Wahlen Sie das Cloud Backup Repository . 7 B
aus. «Keep backups for» kénnen Sie auf — —— '

«90» andern.

Volumes AronetDoku Cloud Bakup Repository 40 GB 4068

Destination
Service Provider

Credentials

" Hohere Zahl benétigt mehr Speicherplatz —

ARONET GmbH - Menznauerstrasse 6

Backup Cache
Schedule

Summary
Keep backups for. (90 2/ days (excluding days with no backup)

Click Advanced to enable periodic full backups, configure encryption and other

backup file settings

< Previous Next > Cancel
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Unter «Advanced» > «Backup» >
«Synthetic full backup» ankreuzen, damit
jeden Samstag ein Vollbackup gemacht wird.
Unter «Maintenance» > «remove deleted
items» auf sieben Tage stellen. Zum Schluss
unter «Storage» die Encryption aktivieren.

Aktivieren Sie den Backup Cache. Wir
empfehlen Ihnen den Cache auf «50 GB» zu
setzen.

Legen Sie den Zeitpunkt der Sicherung fest.
Die restlichen Einstellungen kénnen Sie auf
Standard belassen.
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Advanced Settings *

Backup Maintenance Storage

Synthetic full backup
Create synthetic full backups peniodically Days...

Create on: Samstag

Active full backup
[] Create active full backups periodically €

Meonthly on: | First Mentag Menths...

Weekly on selected days: Days...

Backup Cache
w Local backup cache allows backups to continue on schedule even if remote backup target is temporarily unavailable

Name Enable backup cache
Backups remain in the cache until a connection to the backup target can be established, Once that
Backup Mode happens, cached backups are automatically uploaded to the backup target and then deleted from
the cache.
fren Lacation:
Dectination Ci\Vesam\Cache Browse.

Service Provider = 109.8 GB free of 126.4 GB

Credentials Maximum size: 50 2! |GB ~
Schedule
\v Choose when you want backup job to be started automatically.
Name Penodically
We will wake your computer from sleep to take a backup unless the connected standby power medel
Backup Mode is enabled. Normally, this model is only enabled on mobile devices, such as tablets.

Volumes Daily at 0200 -3 |Everyday -

Dectination If computer is powered off at this time Backup once powered ¢

Service Provider Once backup is taken, computer should Keep running ~

Credentials

T e At the following events

[ Loek
Backup Cache [1 Log off
Schedule [] When backup target is connected )
Summary

< | [Hour
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